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»Microsoft 365" debesy saugumo
mokymai IT administratoriams

Mokymy trukmeé: 2-3 val.
Mokymy kaina: 2000 €

Mokymuose jtraukta klausimy ir atsakymy dalis.

Mokymy programa yra rekomenduojama ir gali bati pritaikyta pagal jmonés
poreikius.

Mokymai vyksta angly kalba. |
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.Microsoft 365" debesy aplinkos saugumas apima praktikas, jrankius ir technologijy rinkinj,
skirta ,,Microsoft 365" aplinkai ir joje esantiems duomenims, programoms ir tapatybéms
apsaugoti. ,Microsoft 365" yra debesies pagrindu sukurtas paslaugy rinkinys, apimantis tokias
paslaugas kaip ,,Exchange Online"“, ,,SharePoint Online", ,,OneDrive for Business"”, ,Teams"
ir kt.

Sios aplinkos apsauga yra labai svarbi norint apsaugoti jautrius organizacijos
duomenis ir uztikrinti, kad bty laikomasi reguliavimo standarty. Pagrindinis
~Microsoft 365" debesies aplinkos saugos tikslas yra uztikrinti, kad organizacijos
duomenys, tapatybés ir iStekliai ,Microsoft 365 bty apsaugoti nuo neteisétos
prieigos, duomeny pazeidimy ir kity saugumo grésmiy.

~Microsoft 365" debesies aplinkos saugos mokymuy IT administratoriams tikslas —
suteikti jiems ziniy ir jgadziy, reikalingy norint veiksmingai apsaugoti ir valdyti

~Microsoft 365" aplinka.
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Dabartinés ,,Microsoft 365" nuomotojo ir licencijy baklés jvertinimas kartu su
rezultatais pagrjstomis rekomendacijomis.

.Microsoft 365" aplinkos saugos auditas ir ,,Microsoft Intune” konfigiracijy perzitra.
Galiniy tasky apsauga (Endpoint protection) — kaip efektyviai apsaugoti
organizacinius jrenginius, naudojamus duomeny apdorojimui.

Kompiuterio valdymas (,Windows 11 ir ,,Mac"), jskaitant keliy veiksniy
autentifikavima (MFA) ir salyginés prieigos strategijas (Conditional Access).
Mobiliyjy jrenginiy valdymas: programy apsaugos politika (MAM) ir jrenginiy
valdymas (MDM) - kada naudoti vieng, o kada - abi kartu?

Salyginés prieigos politika — padidina vartotojy, jrenginiy ir duomeny prieigos
sauguma.
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.Microsoft Defender for Office 365" — saugos sprendimas, skirtas apsaugoti
organizacijos el. pasta ir bendradarbiavimo jrankius (pvz., ,Microsoft Teams") nuo
kibernetiniy grésmiy.

)

El. pasto saugos nustatymai — SPF, DKIM ir DMARC kaip trys pagrindiniai el. pasto
autentifikavimo metodai, padedantys apsaugoti domeng ir el. pasto sistema nuo
Slamsto, sukciavimo ir kity kibernetiniy grésmiy.

Tapatybés teikéjas ,,Microsoft Entra ID“ — debesies pagrindu sukurta tapatybés ir
prieigos valdymo paslauga, padedanti organizacijoms saugiai valdyti ir apsaugoti
vartotojy tapatybes bei prieigg prie jvairiy programy ir istekliy.

)

Duomeny apsauga naudojant ,,Microsoft Purview" sprendimus (jautrumo Zyméjimas,
saugojimo politika, duomeny praradimo prevencija).
Registravimas ir stebéjimas debesijos paslaugose.

Svecio paskyros prieiga/dalijimasis duomenimis ir bendradarbiavimas su iSoriniais
partneriais.

Saugaus Al naudojimo rekomendacijos.
Nuolatiniai klausimai dél ,,Microsoft” debesijos paslaugy.
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Susisiekite su mumis:

Tadas Jankauskas | Pardavimo vadovas | tadas.jankauskas@primend.com
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certification

1SO 9001
1SO 27001

System certification






